
论关键信息基础设施的实用保护技术 



网藤科技团队组建于2015年，公司位

于北京高新技术软件园区内，汇集了国

内知名的工业互联网安全专家，投资方

包括基石基金、信泰投资、深创投、动

平衡资本等国内知名机构。 

网藤科技以“守护工业命脉，保护关键

安全”为服务宗旨，以维护关键信息基

础设施安全为目标，以工业信息安全技

术为核心，致力于成为国内工业互联网

安全领军企业。 

总公司 

子公司 

办事机构 
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公司亮点 核心技术突出  发展潜力巨大 

Beijing Net Teng Technology Co., Ltd. 

1  

01 

02 

03 

05 

发展速度快 

三年时间从无到有，百人团队，十余款产品 

明星创投企业 

被行业内多家资本大佬看中，深创投、基石基金、360安全等明星创投机构入股。 

估计3亿人民币。 

技术、产品的优势 

多元化的产品，深度防护技术，彰显公司实力；参与多项标准制定，形成业内最完

善的工控安全解决方案 

重点客户200余家 

公司已深度跟踪石油、石化、电力行业重点客户200余家，储备大型项目100余个，18

年合同金额超3000万元，19年合同金额8000万元 

04 

公司定位准确 

公司产品切入石油石化和电力领域，该领域对于工控安全属刚性需求，定位准确；

在石化等行业客户铺占率领先于同行业 

亮点 
总结 
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Beijing Net Teng Technology Co., Ltd. 

1.1     核心客户  项目覆盖大部分央企能源集团 2  

www.inetvine.com 

能源行业 

高端制造 

部委协会 

技术合作 
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Beijing Net Teng Technology Co., Ltd. 

1.1  3  荣誉资质  

• ISO9001质量体系管理认证证书 

• ISO14000环境管理质量体系认证证书 

• ISO27000信息安全管理体系认证证书 

• 中国网络空间安全协会副理事长单位 

• 国家信息安全风险评估服务资质 

• 国家信息安全系统集成服务资质 

• 中关村“雏鹰人才计划”支持单位 

• 中关村“金种子企业” 

• 中关村高新技术企业 

• 高新技术企业证书 

• 国家工业信息安全发展研究中心技术支撑单位 

• 工业信息安全标准工作组（WG7）单位 

• 2016年度中国工控网络安全领域创新企业奖 

• 2018年度自动化领域优质工业安全服务商 

• 2018年工信部工业信息安全优秀案例 
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  网络安全“合规性” 促使市场爆发 

Beijing Net Teng Technology Co., Ltd. 

1.1  4  

标准和体系 

不够完善 

工控系统产品大

量依靠进口 

工控安全 

人才紧缺 

企业负责人安全 

信息意识不足 

加快出台政策 

及配套法规 

事故频出且没 
有防护措施 

我国工业控制处于起步阶段、市场渗透率低、行业集中度低 
1 

      我国工控系统核心控制模块从国外引进，而国外工业控制芯片、工业控

制系统产品设计和配置等都存在漏洞。这些漏洞的存在将给予不法分子利用

病毒进行攻击的机会，从而造成严重后果。另外，国家层面的威胁也有可能

由于我国工业控制系统被硬件设备生产国操控而加剧，标准和安全体系尚未

完善。   

 

国务院印发《中国制造2025》明确加强工业控制安全
保障能力建设 

公安部将工业控制系统纳入国家安全执法工作，明
确高度重视工业控制安全 

国务院发布《关于大力推进信息化发展和切实保障信
息安全的意见》明确推进工业控制安全 

2012 

2015 

2016 

2017 
工信部印发《工业控制系统信息安全防护指南》制定
离开防护实施方案提供指导。 

公安部颁发《网络安全等级保护条例》（等保2.0） 2019 

2 
工控安全政策频出，具有指导和实操意义，驱动工控安全发展 

      在2011年，工信部发表了《关于加强工业控制系统信息安全管理的通知》

，强调加强工业信息安全的重要性，其中特别提到了与国计民生紧密相关领

域的控制系统。自此，工控安全开始受到政府的高度重视，国家发改委开展

工业控制系统信息安全专项的工控安全试点 
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人才短缺 急需培养实用型工程技术人才 

Beijing Net Teng Technology Co., Ltd. 

5  

早在2016年，教育部高等学校信息安全专业教学指导委员会副主任李建
华就曾指出，当前中国重要行业信息系统和信息基础设施需要各类网络

空间安全人才70万，预计到2020年这个数字会增长到140万。 
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Beijing Net Teng Technology Co., Ltd. 

1.1  6  

加快推进信息基础设施安全保障体系，工控安全发展爆发在即 
3 

1、政策角度：2015年以来三大国家政策对工控安全推进明显。这三个重 

     要的政策表明了国家对工控安全的重视，并对工控安全建设提供关键性 

     的指导。  

2、用户角度：石油石化、电力、轨道等领域公司对于工业控制安全需求明  

     晰。 

3、企业角度：工控安全厂家迅速增加，产品种类不断完善。 

4 
石油石化、电力行业成为工业控制安全的焦点 

      我国工控安全事件增长快速，且主要集中在石油石化行业（23%）与电 

力行业（20%）。 

0% 

20% 

40% 

60% 

80% 

100% 

导入期 发展期 成熟期 衰退期 

工控安全现所处
阶段、盈利模式
已形成 

渗透率10%为阈值
：突破即进入快
速发展阶段 

工控安全市场渗透率分析图 

石化 

23% 

电力 

20% 

核工业 

17% 

水利 

17% 

交通 

13% 

制造 

10% 石化 

电力 

核工业 

水利 

交通 

制造 

各行业系统被攻击比例 

  关键信息基础设施成为网络安全重灾区 
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Beijing Net Teng Technology Co., Ltd. 

1.1  工业互联网安全催生千亿级市场 

石油行业：按照等保2.0和工信部的要求，需要安装工控安全系统企业。石油石化

设计工业互联网的企业预计超过400家，以中石油辽阳举例：100套装置,整体投入预

算大约8000万元。 

网藤科技在产品技术储备、市场铺占、解决方案质量等方面

都处于行业领先地位，有更大的机会率先跑赢。 

超值100亿元 

超值100亿元 

超50亿元 

超20亿元 

A 

B 

C 

D 

石油石化行业 

电力行业 

智能制造 

轨道交通 

电力行业：目前全国发电企业（不算电网公司）大约6000家，每家按照200万预算

，则市场规模超过100亿元。 

轨道交通：16年底全国轨道交通开通了130多条，每条工控安全投入1000万元，预

计市场空间不低于20亿元。 

智能制造：国内有450万制造企业，未来10年左右时间预计有10%-20%的企业

会实现工业互联网。工信部百万企业上云计划，工业企业30万家。 

 中石化           84家            油田15家、炼化厂39家、销售公司30家 

                                        油气田16家、炼化企业28家、销售公司 

                                        35家、管道16家  

 

 石油石化       分公司                              备注 

 中石油           95家 

      工业互联网安全涉及能源、智能制造、轨交、燃气、化工、烟草等多 

领域。未来五年国内工信安全市场规模将达到300-500亿级，预计催生 

5-8家具备上市体量的工信安全公司。 

7  
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Beijing Net Teng Technology Co., Ltd. 

1.1  8  蓝海市场   涉及领域广泛 

添加标题 添加标题 添加标题 添加标题 添加标题 添加标题 

添加标题 添加标题 添加标题 添加标题 添加标题 添加标题 

汽油田 炼油 化工 输油管线 新能源 火电 

水电 核电 智慧城市 轨道交通 智慧医疗 先进制造 
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Beijing Net Teng Technology Co., Ltd. 

1.1  9  痛点及需求   工业互联网安全形势日益严峻 

01 

Stuxnet 

伊朗Natanz核设施受到 

Stuxnet病毒攻击，导致

20000台离心机被摧毁，

浓缩铀被毁。 

2010年 

02 

Havex 

该恶意程序用来感染

SCADA和工控系统中使用的

工业控制软件。 这种恶意软

件在有效传播之后完全有能

力实现禁用水电大坝、使核

电站过载、甚至有能力关闭

一个地区和国家的电网。 

2014年 

03 

Blackenergy 
 

乌克兰电网遭黑客攻击， 

约70万户家庭供电被迫 

中断。 

2015年12月 

04 

委内瑞拉停电事件 

电力系统遭到网络攻击， 

18个州停电，全国交通 

瘫痪，打砸抢发生，多 

人受伤死亡。 

2019年3月 

05 

国内某炼化厂 

200多台DCS上位机遭遇

挖矿病毒攻击，导致厂

区大面积停产；网藤科

技应急服务小组紧急驻

厂处置。 

2019年4月 
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Beijing Net Teng Technology Co., Ltd. 

1.1  10  痛点及需求   来自于网络安全合规的强制性要求 

公司名称 上市时间 
2017年 
收入/亿 

过去5年 
复合增长率 

美亚柏科 2011年3月16日 13.37 30.74% 

任子行 2012年4月25日 10.77 41.04% 

启明星辰 2010年6月23日 22.79 25.64% 

蓝盾股份 2012年3月15日 22 44.85% 

北信源 2012年9月12日 5.15 22.07% 

绿盟科技 2014年1月29日 12 17.89% 

立思辰 2009年10月30 21.61 32.81% 

时间 发文机构 规范要求 

2014年8月 发改委 《电力监控系统安全防护规定》（发改委14号令） 

2015年3月 能源局 《电力二次系统安全防护总体要求》（36号文） 

2015年2月 轨交协 《城市轨道交通信号系统用户需求书》 

2016年11月 人大立法 《中华人民共和国网络安全法》（“关键信息基础设施保护”） 

2016年10月 工信部 《工业控制系统信息安全防护指南》 

2017年6月 工信部 《工业控制系统信息安全事件应急管理工作指南》 

2017年10月 工信部 《工业控制系统信息安全防护能力评估工作管理方法》 

2017年12月 工信部 《工业控制系统信息安全行动计划（2018-2020年）》 

2017年11月 烟草标委TC144 《烟草行业工业控制系统网络安全技术规范》 

2019年5月 信安标委TC260 
《信息安全等级保护管理办法》 
（等保2.0,2019年5月13日发布） 

随着《网络安全法》以及等保2.0的推行，工业互联网安全迎来

大的爆发。 

网络安全是强政策影响行业； 

08年等保1.0出台后，11年前后有大批网络安全公司上市； 
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Beijing Net Teng Technology Co., Ltd. 

1.1  11  工业互联网安全整体解决方案提供商 

1、网御威胁预警系统（增强级） 

2、工业防火墙（增强级） 

3、USB安全隔离装置（独家专利） 

4、账户集中管理系统 

5、工业安全隔离网关 

6、工控安全审计系统（增强级） 

7、工业行为追溯系统 

8、工业安全防护系统 
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Beijing Net Teng Technology Co., Ltd. 

1.1  12  部分产品形态 

工控安全审计系统 

账号集中管理系统 

工业防火墙 工业安全隔离网关 

网御威胁预警系统 

工业行为追溯系统 工控安全防护系统 

工业防火墙 工业安全隔离网关 

USB安全隔离装置 
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Beijing Net Teng Technology Co., Ltd. 

1.1  13 核心安全能力支撑全体系安全产品   

风险评估、安全咨询、安全运维、集成方案、培训指导 

电力 石油 石化 化工 燃气 冶金 能源 

工业防火墙 

账户集中 
管理系统 

工业安全 
隔离网关 

USB安全 
隔离装置 

工控安全 
审计系统 

工业安全防护系统 

工控行为 
追溯系统 

技术解决方案 场景解决方案 

安全隔离 

感知与通报预警 

防护与解决方案 

追溯与审计 

解决方式 

产品 

服务 

安 
全 
解 
决 
方 
案 

客户 

防火墙 追溯系统 防护系统 USB隔离 网御预警 隔离网关 账户管理 审计系统 

生产管理网 
（生产管理系统） 

企业信息网 
（信息管理系统） 

监控网 
（设备检测系统） 

控制网 
（控制系统） 

网域持续性威胁预警系统 

网藤安全产品和解决方案 
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Beijing Net Teng Technology Co., Ltd. 

1.1  14  核心安全能力  

60+工控协议融合 

可对超过60种工控协议进行深度分析，基本覆盖各个领域工

厂应用场景需求，通过采集工控协议的控制参数，能准确的

构建不同工控生产业务模型，制定工控安全方案。 

病毒处置方式 

网藤科技独特的“体外”查毒，在线升级病毒库。通

过定制的硬件设备完成恶意代码的查杀处置。 

木马追踪和地址定位 

对各种已知和未知木马的通信行为进行实时监控、分析、识

别预警，通过可疑流出流量、动态域名等木马行为对未知木

马进行检测。一旦发现木马行为，则可以对内网的主机和外

网的目标地址进行准确定位，并获取与木马相关的深度信息。 

百余种工控安全攻击知识库 

支持200以上的已知工控攻击方式识别，基本覆盖当前已知所有攻

击方式，有效的提高了安全事件的预警识别能力。 

600万+恶意代码库 

自研病毒查杀引擎，能处理600万+的病毒、木马等恶意代码。

覆盖现在所有工控相关病毒，同时行为判断引擎具备识别未知

病毒的能力。 

操作还原技术 

自动识别被管理设备系统，对终端的输入输出进行解析，解析出

用户使用的逻辑意图。将用户在系统中的操作行为以真实的环境

模拟显现出来，审计管理员可以利用操作还原技术还原出运维管

理员的真实操作。 

核心安全能力 
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Beijing Net Teng Technology Co., Ltd. 

15  打造产学研一体化平台 孵化新产品新技术  

关键基础设施安全保护技术两大趋势 

基于国产自主芯片打造全新安全产品 
 
开辟新的产品线，基于国产芯片研制开发全新的安全产品。 
 
更联合了国内知名自动化设备生产厂商、国内知名芯片设计商 
共同打造国内首台套采用国产芯片的火力发电DCS机组 
计划于12月底正式投产试点，网藤科技配套提供全面 
的采用相同国产芯片的安全解决方案。 
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4001-552-663 

守护工业命脉，保障关键安全  

Thanks! 
北京网藤科技有限公司  
Beijing Net Teng Technology Co., Ltd. 


