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工业集散控制系统（ D C S）脆弱性分析

工控安全红队 IRTeam
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D C S网络架构图
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现场检测系统配置列表

1 、 2 台思科 2 9 6 0  2 层交换机

2 、 2 台 D C S 的控制器

3 、 2 台 S e r v e r （ w i n d o w s  S e r v e r  2 0 0 3 ）

4 、 4 台 C l i e n t （ W i n d o w s  X P  S P 3 ）

5 、 1 台 K a l i  2 0 0 8
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D C S系统的脆弱性 -网络层

可以采用 S T P 的 B P D U 的攻击方式产生网络的震荡
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D C S系统的脆弱性 -协议层

M o d b u s - T C P  端口 5 0 2
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D C S系统的脆弱性 -协议层

M o d b u s - T C P 协议分析
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D C S系统的防护措施

1 、交换机增加端口安全策略

2 、增加工业防火墙隔离控制器和监控主机

3 、主机防护（开启防火墙，安装 A V ，白名单）
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谢谢大家，肯请斧正！

工控安全红队IRTeam率先开发国
内首款基于工控安全的测试平台
KALI ICS，平台内集成多数工控测
试工具和一款软PLC的模拟器。


